
یانش امن مبانی را
امتقارن-رمز نگاری ن روش های 

محسن هوشمند
هدانشکده تکنولوژی اطلاعات و علم رایان

ه زنجاندانشگاه تحصیلات تکمیلی علوم پای



(نامتقارن)رمزنگاری کلید عمومی

نامتقارنتوسعة کلید عمومی یا 
 رمزنگاریشاید تنها انقلاب سرتاسر تاریخ و محتملا بزرگترین

معاصراز ازمنة قدیم تا دورة رمزنگاری 
 جایگشتابزارهایی از جنس جانشینی و
 چرخندهماشین های سپس
سپس ارد
 جانشینیدو بر اساس جایگشت و ولی همچنان کار هر



(نامتقارن)رمزنگاری کلید عمومی

عمومیرمزنگاری کلید 
 از رمزنگاریبزرگی جدایی
 ریاضیمبتنی بر تابع های جانشینی، جای جایگشت و به
 بر مبنای دو کلیدو نامتقارن

 احراز هویتعمیق دو کلیده بودن بر محرمانگی، توزیع کلید، تاثیری

غیرمتقارنمتقارن و میان شکستن رمزنگاری رمز عدم تمایز تحلیل گر 

از آنهمچنان استفاده ، عدم بازنشستگی  روش متقارن و زیاددلیل نیاز به محاسبات به همچنین 



اصول دستگاه رمز کلید عمومی

تقارنمسخت مرتبط با رمزنگاری مشکل دو حمله به از تلاشی برای کلید عمومی رمزنگاری سربرآوردن مفهوم 
 کلیدمورد توزیع اولین

 کلید متقارن نیاز به داشتن کلید یکسان در دستان دو طرف ارتباط توزیع

 کلید به آنهاو ارسال توزیع

 کلیداز مرکز توزیع استفاده نیاز به همچنین

 رمزنگاریخود نفی کنندة امر ⟸مرکز به نیاز!

 دیجیتالمشکل دوم امضای

۱۳۵۵و هلمن در سال انقلاب مفهومی دیفی 
 می دادروشی که هر دو مشکل را پوشش با



دستگاه رمز کلید عمومی

نامتقارنالگوریتم 
 یک کلید رمزگذاری با
 با کلیدی متفاوت اما مرتبط رمزگشائی

چنین الگوریتم هائیاصلی مشخصه های 
 رمزگشاعنوان رمزگذاری و دیگری به یک از دو کلید برای امکان استفاده از هر

کلید عمومی شش بخش رمزنگاری 
 پیام خوانائی است که ورودی الگوریتم است-اصلیمتن
انجام چند تبدیل را بر متن اصلی بر عهده دارد-الگوریتم رمزگذاری.
بکار می رودبرای کشف رمز بکار رود دیگری برای جفتی از کلید که اگر یکی -کلیدهای عمومی و خصوصی .
 متن کد شده که خروجی الگوریتم است-رمزمتن
متن رمز و خروجی متن اصلی خواهد بودورودی آن -الگوریتم رمزگشا  .



دستگاه رمز کلید عمومی

کلیدی برای رمز و کشف از جفت کاربر لزوم استفاده هر 

در اختیار عموم گذاشتن یکی از دو کلید
 عمومیبه کلید معروف

نزد خود نگه داشتنم کلید دیگر
کلید خصوصی
 دیگران از دسترس دور

دیگر از کاربران کلیدهای عمومی بسیاری بنابراین دسترسی هر کاربر به 

بالف به از خواستاری ارسال پیام رمز در صورت 
 می کندمتن را با کلید عمومی ب رمز الف
 می شوددریافت پیام در ب، پیام با کلید خصوصی ب کشف با.
 کندشخص دیگری نمی تواند متن را کشف هیچ

  خصوصیکلید به دلیل دراختیار ب بودن
 شخصی هر

 کاربرانتمامی دارای کلیدهای عمومی
 خصوصی خود کلید.

 خصوصیزمان محرمانه ماندن کلید امن بودن اطلاع ورودی تا



محرمانگی-رمزگذار کلید عمومی

مقصدمبدأ پیام رمزگشارمزگذار

تحلیل گر رمز

منبع 
جفت کلید

 𝑃𝑅𝑏

𝑃𝑅𝑏

𝑃𝑈𝑏

𝑋𝑌 = 𝐸(𝑃𝑈𝑏, 𝑋)

𝑋 = 𝐸(𝑃𝑈𝑏, 𝑋)

Bب یا Aالف یا 

 𝑋



احراز هویت-رمزگذار کلید عمومی

مقصدمبدأ پیام رمزگشارمزگذار

تحلیل گر رمز

منبع 
جفت کلید

 𝑃𝑅𝑎

𝑃𝑅𝑎

𝑃𝑈𝑎

𝑋𝑌 = 𝐸(𝑃𝑅𝑎 , 𝑋)

𝑋 = 𝐸(𝑃𝑈𝑎 , 𝑋)

Bب یا Aالف یا 



امضای دیجیتال

نیستمحرمانگی فقط جهت مورد اخیر 
احراز هویت
 تغییراز ارسال مذکور در طول مصون بودن پیام

 از شنود مصون نیستاما  .

 باشیمبا هم داشته را که بخواهیم محرمانگی و احراز هویت درصورتی
 .از کلید عمومی گیرنده استفاده و پیام و امضا را رمز می کنیم  .

 بسته به هدف از کلید خصوصی فرستنده یا کلید عمومی گیرنده استفاده می کنیمبنابراین  .



محرمانگی و احراز هویت-رمزگذار کلید عمومی

مقصدمبدأ پیام رمزگشارمزگذار

منبع 
جفت کلید

𝑃𝑅𝑏

𝑃𝑈𝑏

𝑌𝑍

Bب یا Aالف یا 

رمزگشا رمزگذار
𝑋

منبع 
جفت کلید

𝑃𝑅𝑎

𝑋 𝑌

𝑃𝑈𝑎



کاربردها

سخن کوتاه،  کاربردهای دستگاه رمز کلید عمومی 
رمزگشائی/رمزگذاری

 کشف می کند( گیرنده)پیام را با کلید عمومی گیرنده رمز می کند و گیرنده پیام را با کلید خصوصی خود فرستنده.

 دیجیتالامضای :
 می کندپیام را کلید خصوصی خود امضا فرستنده  .

 پیامبخش کوچکی از بر مذکور با اعمال الگوریتم رمز اعمال امضای

تبادل کلید
 جلسهکلید تبادل طرف جهت همکاری دو

 معتبر استکه برای تراکنش خاصی استفاده دارد و برای مدت کمی متقارن رمزنگاری مخفی طوری که کلید به

 دستهگوناگونی در این روش های



کاربردهای رمزگذار کلید عمومی

.  جدول زیر انواع روش های کلید عمومی و کاربرد پذیری هر یک در دسته های اشاره شده را مشخص می کند

دتبادل کلیامضای دیجیتالکشف/رمزالگوریتم

بلهبلهبلهر س ا

بلهبلهبلهخم بیضوی

بلهخیرخیرهلمن-دیفی

بلهخیرخیردی اس اس



چند مفهوم

-تابع یک طرفه
 از دامنه به برد نگاشتی
 مقدار تابع دارای معکوس منحصر بفرد هر
 محاسبه معکوس تابع و نشدنی بودن محاسبة آسانی شرط با

 مستقیم از کلاس محاسبهP سرعتی بیشتر از نسبتی چندجمله ای داشته باشدغیرمستقیم ولی محاسبة  .
 توجه داشت حالت میانگین و بدترین حالت پیچیدگی در رمزنگاری کاربردی نداردباید  .

𝑌 راحت = 𝑓(𝑋) 

𝑋 نشدنی = 𝑓
−۱

(𝑌) 
 



چند مفهوم

-دررویک طرفة تابع 
 در یک طرف راحتی محاسبه
 اضافه  اطلاعات با داشتن طرف دیگر نشدنی است مگر در

 معکوساضافه حل در زمان چندجمله ای با اطلاعات

مناسبرو -دربه کشف تابع یک طرفة وابسته عملی عمومی -سخن کوتاه، ایجاد شمای کلید

k 𝑌 و Xراحت، در صورت دانستن  = 𝑓𝑘(𝑋) 

 k و Yراحت، در صورت دانستن 
𝑋 = 𝑓𝑘

−۱
(𝑌) 

 k و نداستن Yنشدنی، در صورت دانستن 
𝑋 = 𝑓

𝑘

−۱
(𝑌) 

 



عمومی-تحلیل رمز کلید

.به طریق مشابه، تهدید جستجوی جامع در این نوع رمزنگاری نیز وجود دارد
انتخاب کلیدهای بزرگ: پاتک مقابل این روش مشخص است .
 لازم است به این نکته توجه داشت که رمزنگاری کلید عمومی وابسته به توابع ریاضی معکوس  استهرچند  .
 چنین روش هاییمحاسبة خطی نبودن پیچیدگی
 سنگینی نیاز به سبک

شود کلید طوری انتخاب طول 
 تا مانع جستجوی جامع و غیرعملی کنندة آنکافی بزرگ به اندازة
 رمزگشائیو جهت عملی بودن رمزگذاری اندازة کافی کوچک به
 در عمل کلیدهایی معرفی شده اما

جستجوی جامع را غیرعملی و در عین حال محاسبه را آنچنان کند کرده است که برای اهداف همه منظوری کاربردی ندارد  .

 امضا شده استکاربردهای به مدیریت کلید و محدود عمومی -کلیدامروزه رمزنگاری  .



عمومی-تحلیل رمز کلید

.نوع حملة دیگر یافتن راهی جهت محاسبة کلید خصوصی با داشتن کلید عمومی است
تاکنون اثباتی ریاضی برای امکان ناپذیری این مهم معرفی نشده است  .

«  محتمل-حملة پیام»عمومی است، -حمله دیگر که کلید
 بیتی ارد با کلید عمومی رمز شد است۵۶کنید که کلید فرض  .

 دکلید مخفی رمز شده را کشف کنمی تواند و با تطبیق می کند بیتی را با کلید عمومی رمز ۵۶تمامی کلیدهای ممکن تحلیل گر .



الگوریتم ر س ا

مقالة هلمن و دیفی 
 رمزنگارینوآئین در ایجاد روشی
 چالشی برای رمزنگاران شد این پیشنهاد

 از پیشنهادها مانند کوله پشتی دررو مرکل را دچار شکست کردبسیاری .

۱۳۵۶یکی از پاسخ های موفق به چالش در 
 رایوست و ادی شمیر و لن ادلمن در م ف م معرفی کردند و در سال بعد به چاپ رساندندران  .

در شمای ر س ا 
 تا 0متن اصلی و هم متن رمز اعداد صحیحی بین همn − خاصی𝑛برای ۱

 اندازه𝑛 بنابراین . رقم ده دهی است۳۰۹بیت یا ۱۰۲۴معمولا𝑛 ۲۱۰۲۴کوچکتر از



تابع فی اوئلر

𝜙(𝑛)
 تعداد اعداد طبیعی کوچکتر ازn و نسبت بهnاول
قرارداد:𝜙 ۱ = ۱
مثال

𝜙 ۳۷

 نسبت اول با آن دارند،  در نتیجه ۳۷چون عدد اول است، پس تمامی اعداد کوچکتر از𝜙 ۳۷ = ۳۶

𝜙 ۳۵

𝜙 ۳۵ = ۲۴



قضیة اوئلر

قضیة اوئلر
 برای هرa وnنسبت به هم اول داریم:

𝑎𝜙(𝑛)  ≡
𝑛

۱



شرح شیرین الگوریتم

نمائیاز عبارت استفادة ر س ا 

اصلیبلوکی متن رمز 
هر بلوک

 کوچکتر از برابر مقداری𝑛

 بلوک طول
 از یا مساوی با کوچکترlog۲(𝑛) + ۱

 بلوک برابر عمل اندازه در𝑖
 ۲طوری که به𝑖 < 𝑛 ≤ ۲𝑖+۱

:اَشکالدارای Cو بلوک متن رمز Mو رمزگشائی  برای بلوک متن اصلی رمزگذاری 
𝐶 = 𝑀𝑒%𝑛

𝑀 = 𝐶𝑑%𝑛

𝑀 = 𝐶𝑑%𝑛 = 𝑀𝑒 𝑑%𝑛 = 𝐶 = 𝑀𝑒𝑑%𝑛

 معلوم بودن مقدارn دوی فرستنده و گیرنده مقدار برای هرn

 مقدار فرستندهe را می داند و گیرنده صرفا مقدارd  می داندرا.
عمومی با کلید عمومی -این دستگاه، دستگاه رمز کلید𝑒,𝑛 و کلید خصوصی𝑑,𝑛



شرح شیرین الگوریتم

شرایط درستی رمزنگاری عمومی
 تعیینe وd وn به نحوی که𝑀𝑒𝑑%𝑛 = 𝑀 برای تمامی𝑀 < 𝑛

 راحتی نسبی محاسبة𝑀𝑒%𝑛 و𝐶𝑑%𝑛 برای تمامی𝑀 < 𝑛

 نشدنی بودن استنباطd با داشتنe وn

مورد اول 
 صورت خواهانی برقراری رابطة در𝑀𝑒𝑑%𝑛 = 𝑀 زمانی برقرار است که اگرe وd معکوس ضربی به پیمانه𝜙 𝑛 باشند و𝜙 𝑛در مقدمات ریاضی نشان داده شد که . تابع اوئلر است

𝜙داریم qو pبرای دو عدد اول  𝑝𝑞 = (𝑝 − ۱)(𝑞 −  را می توان به صورت زیر بیان کردdو eرابطة بین . (۱

𝑒𝑑%𝜙(𝑛) = ۱

:که هم ارز با اظهار موارد زیر است

𝑒𝑑  ≡
𝜙 𝑛

۱

𝑑  ≡
𝜙 𝑛

𝑒−۱

𝜙معکوس ضرب به پیمانة dو eبنابراین  𝑛حسب پیمانه ای این مورد در صورت صادق است اگر قوانین لازم است که طبق . هستندd ( در نتیجهe ) نسبت به
𝜙 𝑛بممبه دیگر سخن، شرط برقراری . اول باشند 𝜙 𝑛 ,𝑑 = ۱.



شما ر س ا

جزئیات

p و qخصوصی و انتخابی  دو عدد اول 
n = pq  عمومی، یافتن از طرییق محاسبه 

e بمم با شرط(𝜙(𝑛), 𝑑) = ۱ و ۱ < 𝑒 < 𝜙(𝑛) عمومی و انتخابی 

𝑑 ≡ 
𝜙(𝑛)

𝑒
−۱ 

 خصوصی و یافتن از طریق محاسبه

 



ر س ا

𝑑,𝑛و کلید خصوصی 𝑒,𝑛عمومی با کلید عمومی -دستگاه رمز کلید

استکرده منتشر کاربر الف کلید عمومی خود را فرضا 

.برای الف استMکاربر ب به دنبال ارسال پیام 

𝐶پس ب  = 𝑀𝑒%𝑛 را حساب می کند وCرا ارسال می کند.

𝑀به محض دریافت الف پیام را با حساب  = 𝐶𝑑%𝑛خلاصة ر س ا.کشف می کند:
تولید کلید

 انتخابp وq به نحوی که هر دو اول و𝑝 ≠ 𝑞

 محاسبة𝑛 = 𝑝 × 𝑞

 محاسبة𝜙 𝑛 = (𝑝 − ۱)(𝑞 − ۱)

 یافتن عدد صحیحe ب ب مبه طوری که 𝜙 𝑛 ,𝑒 = ۱و ۱ < 𝑒 < 𝜙 𝑛

 محاسبة𝑑 از𝑑  ≡
𝜙 𝑛

𝑒−۱

 کلید عمومی𝑒,𝑛 و کلید خصوصی𝑑,𝑛

رمز با استفاده از کلید عمومی گیرنده
متن اصلی :𝑀 < 𝑛

متن رمز :𝐶 = 𝑀𝑒%𝑛

کشف رمز با استفاده از کلید خصوصی
متن رمز :𝐶

متن اصلی :𝑀 = 𝐶𝑑%𝑛



ر س ا

𝑑,𝑛و کلید خصوصی 𝑒,𝑛عمومی با کلید عمومی -دستگاه رمز کلید

استکرده منتشر کاربر الف کلید عمومی خود را فرضا 

.برای الف استMکاربر ب به دنبال ارسال پیام 

𝐶پس ب  = 𝑀𝑒%𝑛 را حساب می کند وCرا ارسال می کند.

𝑀به محض دریافت الف پیام را با حساب  = 𝐶𝑑%𝑛ر س اخلاصة . کشف می کند:
تولید کلید

 انتخابp وq به نحوی که هر دو اول و𝑝 ≠ 𝑞

 محاسبة𝑛 = 𝑝 × 𝑞

 محاسبة𝜙 𝑛 = (𝑝 − ۱)(𝑞 − ۱)

 یافتن عدد صحیحe ب ب مبه طوری که 𝜙 𝑛 ,𝑒 = ۱و ۱ < 𝑒 < 𝜙 𝑛

 محاسبة𝑑 از𝑑  ≡
𝜙 𝑛

𝑒−۱

 کلید عمومی𝑒,𝑛 و کلید خصوصی𝑑,𝑛

رمز با استفاده از کلید عمومی گیرنده
متن اصلی :𝑀 < 𝑛

متن رمز :𝐶 = 𝑀𝑒%𝑛

کشف رمز با استفاده از کلید خصوصی
متن رمز :𝐶

متن اصلی :𝑀 = 𝐶𝑑%𝑛



ر س ا

-مثال

𝑝انتخاب دو عدد اول -۱ = 𝑞و ۱۷ = ۱۱

𝑛حساب -۲ = 𝑝𝑞 = ۱۷ × ۱۱ = ۱۸۷

𝜙(𝑛)حساب -۳ = (𝑝 − ۱)(𝑞 − ۱) = ۱۶ × ۱۰ = ۱۶۰

𝜙(𝑛)طوری که عدد مذکور نسبت به به eانتخاب -۴ = 𝑒باشد؛ کوچکتر 𝜙(𝑛)اول باشد و از۱۶۰ = را ۷
.انتخاب می کنیم

۵-d  را طوری انتخاب می کنیم که𝑒𝑑  ≡
۱۶۰

𝑑و ۱ < ۱۶۰.
 مقدار درست برابر با𝑑 = ۲۳چرا که . است۲۳ × ۷ = ۱۶۱ = ۱ × ۱۶۰ + .  با تعمیم الگوریتم اقلیدس ممکن است dمحاسبة . ۱



ر س ا

-مثال

{۲۳,۱۸۷}است و کلید خصوصی  {۷,۱۸۷}بنابراین کلید عمومی 

𝑀برای مذکور استفاده از کلیدهای حال  = ۸۸

𝐶نیاز به محاسبة  = ۸۸۷%۱۸۷:
 ۸۸۷%۱۸۷ = ۸۸۴%۱۸۷ × ۸۸۲%۱۸۷ × ۸۸۱%۱۸۷ %۱۸۷

 ۸۸۱%۱۸۷ = ۸۸

 ۸۸۲%۱۸۷ = ۷۷۴۴%۱۸۷ = ۷۷

 ۸۸۴%۱۸۷ = ۵۹۹۶۹۵۳۶%۱۸۷ = ۱۳۲
 ۸۸۷%۱۸۷ = ۸۸ × ۷۷ × ۱۳۲ %۱۸۷ = ۸۹۴۴۳۲%۱۸۷ = ۱۱



ر س ا

-مثال

:جهت رمزگشائی داریم
 ۱۱۲۳%۱۸۷ = ۱۱۸%۱۸۷ × ۱۱۸%۱۸۷ × ۱۱۴%۱۸۷ × ۱۱۲%۱۸۷ × ۱۱۱%۱۸۷ %۱۸۷

 ۱۱۱%۱۸۷ = ۱۱

 ۱۱۲%۱۸۷ = ۱۲۱

 ۱۱۴%۱۸۷ = ۱۴۶۴۱%۱۸۷ = ۵۵

 ۱۱۸%۱۸۷ = ۲۱۴۳۵۸۸۸۱%۱۸۷ = ۳۳

 ۱۱۲۳%۱۸۷ = ۳۳ × ۳۳ × ۵۵ × ۱۲۱ × ۱۱ %۱۸۷ = ۷۹۷۲۰۲۴۵%۱۸۷ = ۸۸



پیمانه ای( حساب)ریاضی 

پیمانه

mod

𝑎، آنگاه 𝑛و عدد طبیعی 𝑎عدد صحیح  % 𝑛 برابر است با باقیمانده تقسیم𝑎 بر𝑛

:یادآوری الگوریتم تقسیم

𝑎 = 𝑞𝑛 + 𝑟, 0 ≤ 𝑟 < 𝑛; 𝑞 =
𝑎

𝑛

تغییر نمایش 

𝑎 =
𝑎

𝑛
× 𝑛 + 𝑎 % 𝑛

نمایش صوری عملگر پیمانه

𝑎 %𝑛 = 𝑎 −
𝑎

𝑛
× 𝑛, 𝑛 ≠ 0

۱۱ %۷ = ۴,
−۱۱%۷ = ۳ 𝑛



رابطه هم نهشتی پیمانه

اظهار اینکه دو ورودی دارای باقیماندة یکسان با توجه به پیمانه داده شده

 ۷مثال ≡ پیمانه)۴ ۷یا (۳ ≡ ۴ 𝑚𝑜𝑑۳ ۷یا  ≡
۳

۴
 ۳به هنگام تقسیم بر ۱دارای باقیماندة ۴و ۷هر دوی

هم ارزی دو رابطة زیر:

۷ ≡ ۴ پیمانه ۳ ⟺ ۷% ۳ = ۴% ۳

 به سخن دیگر، یکسانی𝑎 ≡ 𝑏(پیمانه 𝑚) با مضرب صحیح بودن𝑎 − 𝑏 از𝑚

علامت هم نهشتی≡

در تعریف رده های افراز باقی مانده هاهم نهشتی استفاده از رابطه 
 اعدادی با باقیمانده یکسان به پیمانهmةتشکیل دهندة یک رده به پیمانm

 وجودm به پیمانة ( کلاس)ردهm



عمل های حساب پیمانه ای

nمجموعه اعداد طبیعی کوچکتر از 

𝑍𝑛 = 0,۱, … ,𝑛 − ۱
 مشهور به مجموعه باقی مانده ها به پیمانةn

هر عدد نمایش یک رده

 و ...و [۲]و [۱]و [0]نمایش با[𝑛 − به طوری که [۱
𝑟 = {𝑎: 𝑎 ∈ 𝑍, 𝑎}

 ۴رده های مانده به پیمانة
0 = {… ,−۱۶, −۱۲, −۸, −۴, ۰, ۴, ۸, ۱۲, ۱۶, … }

۱ = {… ,−۱۵, −۱۱, −۷, −۳, ۱, ۵, ۹, ۱۳, ۱۷, … }

۲ = {… ,−۱۴, −۱۰, −۶, −۲, ۲, ۶, ۱۰, ۱۴, ۱۸, … }

۳ = {… ,−۱۳, −۹, −۵, −۱, ۳, ۷, ۱۱, ۱۵, ۱۹, … }

انتخاب کوچکترین عدد نامنفی به عنوان نشان رده



رابطه هم نهشتی پیمانه

ویژگی ها

ی هم ارزی هم نهشتی رابطه ابنابراین -به ترتیب نمایش خاصیت های بازتابی و تقارن و تراگذریIVو IIIو IIموارد 
. است

I. 𝑚| 𝑎 − 𝑏 ⟹ 𝑎  ≡
𝑚

𝑏

II. 𝑎  ≡
𝑚

𝑎

III. 𝑎  ≡
𝑚

𝑏 ⟹ 𝑏  ≡
𝑚

𝑎

IV. 𝑎  ≡
𝑚

𝑏, 𝑏  ≡
𝑚

𝑐 ⟹ 𝑎  ≡
𝑚

𝑐

V. 𝑎  ≡
𝑚

𝑏, 𝑐  ≡
𝑚

𝑑 ⟹  𝑎 + 𝑐  ≡
𝑚

𝑏 + 𝑑

𝑎𝑐  ≡
𝑚

𝑏𝑑

VI. 𝑎  ≡
𝑚

𝑏 ⟹ 𝑎𝑘  ≡
𝑚

𝑏𝑘



عمل های حساب پیمانه ای

mعملگر پیمانه 

 0,۱}نگاشت کنندة تمامی اعداد صحیح به مجموعه های, … ,(𝑚 − ۱)}
امکان تعریف عملیات های ریاضی که محدود به مجموعه باقی بمانند: پرسش  .

پاسخ مثبت و در روشی به نامه حساب پیمانه ای

 دارای ویژگی های

𝑎 %𝑚 + 𝑏 %𝑚 %𝑚 = 𝑎 + 𝑏 %𝑚

𝑎 %𝑚 − 𝑏 %𝑚 %𝑚 = 𝑎 − 𝑏 %𝑚

𝑎 %𝑚 × 𝑏 %𝑚 %𝑚 = 𝑎 × 𝑏 %𝑚

 مورد اول𝑎 %𝑚 = 𝑟𝑎 و𝑏 %𝑚 = 𝑟𝑏

⟸𝑎 = 𝑟𝑎 + 𝑗𝑚 و𝑏 = 𝑟𝑏 + 𝑘𝑚

𝑎 + 𝑏 %𝑚 = 𝑟𝑎 + 𝑗𝑚 + 𝑟𝑏 + 𝑘𝑚 %𝑚

= 𝑟𝑎 + 𝑟𝑏 %𝑚

= 𝑎 %𝑚 + 𝑏 پیمانه 𝑚 %𝑚



عمل های ریاضیات پیمانه ای

۱۱-مثال % ۸ = %۱۵و ۳ ۸ = ۷
(۱۱ % ۸) + (۱۵% ۸) % ۸ = ۱۰% ۸ = ۲

۱۱ + ۱۵ % ۸ = % ۸ = ۲

۱۱ % ۸ − (۱۵%۸) % ۸ = −۴% ۸ = ۴
۱۱ − ۱۵ % ۸ = −۴% ۸ = ۴

(۱۱ % ۸) × (۱۵% ۸) % ۸ = ۲۱% ۸ = ۵
۱۱ × ۱۵ % ۸ = ۱۶۵% ۸ = ۵



عمل های ریاضیات پیمانه ای

توان رسانی-مثال
۱۱۷ % ۱۳ = ۲
با ضرب متوالی

۱۱۲ = ۱۲۱  ≡
۱۳

۴

۱۱۴ = ۱۱۲ ۲
 ≡
۱۳

۴۲  ≡
۱۳

۳

۱۱۷ = ۱۱ × ۱۱۲ × ۱۱۴

۱۱۷  ≡
۱۳

۱۱ × ۴ × ۳  ≡
۱۳

۲



عمل های ریاضیات پیمانه ای

-مثال

۸عملیات ها به پیمانة 

+ 0 ۱ ۲ ۳ ۴ ۵ ۶ ۷

0 0 ۱ ۲ ۳ ۴ ۵ ۶ ۷

۱ ۱ ۲ ۳ ۴ ۵ ۶ ۷ 0

۲ ۲ ۳ ۴ ۵ ۶ ۷ 0 ۱

۳ ۳ ۴ ۵ ۶ ۷ 0 ۱ ۲

۴ ۴ ۵ ۶ ۷ 0 ۱ ۲ ۳

۵ ۵ ۶ ۷ 0 ۱ ۲ ۳ ۴

۶ ۶ ۷ 0 ۱ ۲ ۳ ۴ ۵

۷ ۷ 0 ۱ ۲ ۳ ۴ ۵ ۶

× 0 ۱ ۲ ۳ ۴ ۵ ۶ ۷

0 0 0 0 0 0 0 0 0

۱ 0 ۱ ۲ ۳ ۴ ۵ ۶ ۷

۲ 0 ۲ ۴ ۶ 0 ۲ ۴ ۶

۳ 0 ۳ ۶ ۱ ۴ ۷ ۲ ۵

۴ 0 ۴ 0 ۴ 0 ۴ 0 ۴

۵ 0 ۵ ۲ ۷ ۴ ۱ ۶ ۳

۶ 0 ۶ ۴ ۲ 0 ۶ ۴ ۲

۷ 0 7 ۶ ۵ ۴ ۳ ۲ ۱

۸پیمانة معکوس جمع و ضرب به ۸پیمانة ضرب  به ۸به پیمانة جمع 

𝑤 −𝑤 𝑤−۱

0 0 −

۱ ۷ ۱

۲ ۶ −

۳ ۵ ۳

۴ ۴ −

۵ ۳ ۵

۶ ۲ −

۷ ۱ ۷

توجه به تفاوت رفتاری جمع و ضرب



عمل های ریاضیات پیمانه ای

-مثال

۷عملیات ها به پیمانة 

+ 0 ۱ ۲ ۳ ۴ ۵ ۶

0 0 ۱ ۲ ۳ ۴ ۵ ۶

۱ ۱ ۲ ۳ ۴ ۵ ۶ 0

۲ ۲ ۳ ۴ ۵ ۶ 0 ۱

۳ ۳ ۴ ۵ ۶ 0 ۱ ۲

۴ ۴ ۵ ۶ 0 ۱ ۲ ۳

۵ ۵ ۶ 0 ۱ ۲ ۳ ۴

۶ ۶ 0 ۱ ۲ ۳ ۴ ۵

× 0 ۱ ۲ ۳ ۴ ۵ ۶

0 0 0 0 0 0 0 0

۱ 0 ۱ ۲ ۳ ۴ ۵ ۶

۲ 0 ۲ ۴ ۶ ۱ ۳ ۵

۳ 0 ۳ ۶ ۲ ۵ ۱ ۴

۴ 0 ۴ ۱ ۵ ۲ ۶ ۳

۵ 0 ۵ ۳ ۱ ۶ ۴ ۲

۶ 0 ۶ ۵ ۴ ۳ ۲ ۱

۷پیمانة معکوس جمع و ضرب به ۷پیمانة ضرب  به ۷به پیمانة جمع 

𝑤 −𝑤 𝑤−۱

0 0 −

۱ ۶ ۱

۲ ۵ ۴

۳ ۴ ۵

۴ ۳ ۲

۵ ۲ ۳

۶ ۱ ۱



عمل های حساب پیمانه ای

 ویژگی های حساب پیمانه ای اعداد طبیعی در𝑍𝑛
جابجاپذیرینقوانی

𝑤 + 𝑥 %𝑛 = 𝑥 + 𝑤 %𝑛

𝑤 × 𝑥 %𝑛 = 𝑥 × 𝑤 %𝑛

قوانین شرکت پذیری
𝑤 + 𝑥 + 𝑦 %𝑛 = 𝑤 + 𝑥 + 𝑦 %𝑛

𝑤 × 𝑥 × 𝑦 %𝑛 = 𝑤 × 𝑥 × 𝑦 %𝑛

قوانین توزیع پذیری
𝑤 × 𝑥 + 𝑦 %𝑛 = 𝑤 × 𝑥 + 𝑤 × 𝑦 %𝑛

عضو های همانی
0 + 𝑥 %𝑛 = 𝑥 %𝑛

۱ × 𝑥 %𝑛 = 𝑥 %𝑛

 معکوس جمع(−𝑤)

∀𝑤 ∈ 𝑍𝑛: ∃𝑧 ⟹ 𝑤 + 𝑧  ≡
𝑛

0



عمل های حساب پیمانه ای

قضیه
 اگرa وnدو عدد صحیح نسبت به هم اول هستند
 آن گاه، یک عدد منحصر بفرد𝑥 ∈ 𝑍𝑛 داریم که

𝑎𝑥%𝑛 = 𝑏

 مثال در𝑍۸
۳𝑥%۸ = ۲ ⟹ 𝑥 = ۶

تمرین-اثبات



عمل های حساب پیمانه ای

ویژگی حساب پیمانه ای متفاوت از ریاضی معمول
 همانند جمع معمولی

𝑎 + 𝑏  ≡
𝑛

𝑎 + 𝑐 ⟹ 𝑏  ≡
𝑛

𝑐

۵ + ۲۳  ≡
𝑛

۵ + ۷ ⟹ ۲۳  ≡
𝑛

۷

درستی رابطه زیر در صورتی که دو عدد صحیح نسبت به هم اول باشند! اما ضرب متفاوت.

ب م م 𝑎, 𝑛 = ۱, 𝑎 × 𝑏  ≡
𝑛

𝑎 × 𝑐 ⟹ 𝑏  ≡
𝑛

𝑐

مثالی جهت درست نبودن ضرب در هر حالتی

۶ × ۳ = ۱۸  ≡
۸

۲

۶ × ۷ = ۴۲  ≡
۸

۲

۳اما   ≢
۸

۷



عمل های حساب پیمانه ای

درستی رابطه زیر در صورتی که دو عدد صحیح نسبت به هم اول باشند! اما ضرب متفاوت.

ب م م 𝑎, 𝑛 = ۱, 𝑎 × 𝑏  ≡
𝑛

𝑎 × 𝑐 ⟹ 𝑏  ≡
𝑛

𝑐

دلیل
 هر پیمانةn و ضریبa تا 0جهت تولید اعداد𝑛 − ۱

 شکست در تولید مجموعة تمام مانده ها اگرaوnدارای شمارندة مشترک باشند  .



عمل های حساب پیمانه ای

𝑎 = 𝑛و ۶ = ۸

𝑎 = 𝑛و ۵ = ۸

 در « معکوس ضربی»عدد صحیحی دارای𝑍𝑛 است اگر و فقط اگر عدد مذکور نسبت بهnاول باشد.

0 ۱ ۲ ۳ ۴ ۵ ۶ ۷ 𝑍۸

0 ۶ ۱۲ ۱۸ ۲۴ ۳۰ ۳۶ ۴۲ ۶ضرب در 

0 ۶ ۴ ۲ 0 ۶ ۴ ۲ مانده ها

0 ۱ ۲ ۳ ۴ ۵ ۶ ۷ 𝑍۸

0 ۵ ۱۰ ۱۵ ۲۰ ۲۵ ۳۰ ۳۵ ۶ضرب در 

0 ۵ ۲ ۷ ۴ ۱ ۶ ۳ مانده ها



قضیة فرما

قضیة فرما
p عدد اول وa عدد طبیعی با شرط𝑝 ∤ 𝑎آن گاه ،

𝑎𝑝−۱  ≡
𝑝

۱
اثبات
𝐴 = {0,۱,۲, … ,𝑝 − pمجموعه کامل مانده ها به پیمانة {۱

𝑝 ∤ 𝑎 ⟹ ب م م 𝑎,𝑝 = ۱
𝐵 = {0,𝑎,۲𝑎,… , 𝑝 − ۱ 𝑎} طریق اولی دسته ای کامل مانده ها به پیمانة بهp

با کنار گذاشتن صفر از هر دو مجموعه داریم:

𝑎 × ۲𝑎 ×⋯× 𝑝 − ۱ 𝑎  ≡
𝑝

۱ × ۲ ×⋯× 𝑝 − ۱

⟹ 𝑎𝑝−۱(۱ × ۲ ×⋯× 𝑝 − ۱)  ≡
𝑝

۱ × ۲ ×⋯× 𝑝 − ۱

⟹ 𝑎𝑝−۱ 𝑝 − ۱ !  ≡
𝑝

𝑝 − ۱ !

𝑝 − ۱ اول، پس pنسبت به !

𝑎𝑝−۱  ≡
𝑝

۱
حکم ثابت است .



قضیة فرما

قضیة فرما
p عدد اول وa عدد طبیعی با شرط𝑝 ∤ 𝑎آن گاه ،

𝑎𝑝−۱  ≡
𝑝

۱



قضیة چینی باقیمانده

p وqدو عدد صحیح نسبت به هم اول

𝑎%𝑝اگر  = 𝑥 و𝑎%𝑞 = 𝑥
 آن گاه𝑎%𝑝𝑞 = 𝑥

 ۵%۳۷مثال = ۷%۳۷و ۲ = ۳۵%۳۷، پس ۲ = ۲

اثبات
 فرض𝑏%𝑝𝑞 = 𝑥 و𝑏 < 𝑝𝑞، کافی است نشان دهیم𝑏 = 𝑎

 داریم𝑎%𝑝 = 𝑥⟸ 
𝑎%𝑝 = 𝑏
𝑎%𝑞 = 𝑏

⟸𝑏 = 𝑝𝑡۱ + 𝑎 = 𝑞𝑡۲ + 𝑎

⟸ 𝑝𝑡۱ = 𝑞𝑡۲ مضرب مشترکp وq

 اما ک م م برابر باpq و چون𝑏 < 𝑝𝑞

 درنتیجه𝑝𝑡۱ = 𝑞𝑡۲ = 0



اثبات درستی-ر س ا

تولید کلید
 انتخابp وq به نحوی که هر دو اول و𝑝 ≠ 𝑞

 محاسبة𝑛 = 𝑝 × 𝑞

 محاسبة𝜙 𝑛 = (𝑝 − ۱)(𝑞 − ۱)

 یافتن عدد صحیحe ب م مبه طوری که 𝜙 𝑛 ,𝑒 = ۱و ۱ < 𝑒 < 𝜙 𝑛

 محاسبة𝑑 از𝑑  ≡
𝜙 𝑛

𝑒−۱

 کلید عمومی𝑒,𝑛 و کلید خصوصی𝑑,𝑛



اثبات یکتایی کلید-ر س ا

تولید کلید
 انتخابp وq به نحوی که هر دو اول و𝑝 ≠ 𝑞

 محاسبة𝑛 = 𝑝 × 𝑞

 محاسبة𝜙 𝑛 = (𝑝 − ۱)(𝑞 − ۱)

 یافتن عدد صحیحeب م مبه طوری که 𝜙 𝑛 ,𝑒 = ۱و ۱ < 𝑒 < 𝜙 𝑛

 محاسبة𝑑 از𝑑  ≡
𝜙 𝑛

𝑒−۱

 کلید عمومی𝑒,𝑛 و کلید خصوصی𝑑,𝑛



اثبات یکتایی کلید-ر س ا

𝑑از 𝑑محاسبة   ≡
𝜙 𝑛

𝑒−۱

:𝑑اثبات منحصر بفردی 
قضیه

 اگرa وnدو عدد صحیح نسبت به هم اول هستند

 آن گاه، یک عدد منحصر بفرد𝑥 ∈ 𝑍𝑛 داریم که
𝑎𝑥%𝑛 = 𝑏

𝜙نسبت به 𝑑اثبات اول بودن  𝑛:
𝑡 ب م م𝑑 و𝜙 𝑛

𝑑 = 𝑐۱𝑡و𝜙 𝑛 = 𝑐۲𝑡

ز ا𝑒𝑑%𝜙(𝑛) = 𝑒𝑑: داریم۱ = 𝑐۳𝜙 𝑛 + ۱
e𝑐۱t = 𝑐۳𝑐۲𝑡 + ۱ ⟹ 𝑡 𝑒𝑐۱ − 𝑐۳𝑐۲ = ۱ ⟹ 𝑡 = ۱



تابع فی اوئلر

𝜙(𝑛)
 تعداد اعداد طبیعی کوچکتر ازn و نسبت بهnاول
قرارداد:𝜙 ۱ = ۱
مثال

𝜙 ۳۷

 نسبت اول با آن دارند،  در نتیجه ۳۷چون عدد اول است، پس تمامی اعداد کوچکتر از𝜙 ۳۷ = ۳۶

𝜙 ۳۵

𝜙 ۳۵ = ۲۴



تابع فی اوئلر

 اگرp عدد اول، آن گاه𝜙 𝑝 = 𝑝 − ۱

 اگرp وq اعداد اول باشند و𝑝 ≠ q .n=pqآن گاه ،
𝜙 𝑛 = 𝜙 𝑝𝑞 = 𝜙 𝑝 𝜙 𝑞 = (𝑝 − ۱)(𝑞 − ۱)

 اگرp عدد اول، آن گاه𝜙 𝑝𝑘 = 𝑝𝑘 − 𝑝𝑘−۱

 اگر𝑚 و𝑛 نسبت به هم اول باشند، آن گاه𝜙 𝑚𝑛 = 𝜙 𝑚 𝜙 𝑛

 اگر𝑎 > 𝑎به صورت ۱ = 𝑝۱
𝑎۱ × 𝑝۲

𝑎۲ ×⋯× 𝑝𝑡
𝑎𝑡باشد، آن گاه

𝜙 𝑎 = 𝑎 ۱ −
۱
𝑝۱

۱ −
۱
𝑝۲

… ۱ −
۱
𝑝𝑡



قضیة اوئلر

قضیة اوئلر

 برای هرa وnنسبت به هم اول داریم:𝑎𝜙(𝑛)  ≡
𝑛

۱

nحالت دوم اثبات ادعا برای هر مقدار صحیح از -اثبات
𝜙 𝑛 کوچکتر از « طبیعی»تعداد اعدادnو اول نسبت به آن

 فرض اعداد مورد نظر شامل𝑅 = {𝑥۱,𝑥۲, … ,𝑥𝜙(𝑛)} با شرط هر𝑥𝑖 ∈ R عدد صحیح متمایز و یکة کوچکتر ازn ب م مبا 𝑥𝑖 ,𝑛 = ۱

 مقدار ضربa در هر عضو مجموعة مذکور به پیمانةn:
𝑆 = {(𝑎𝑥۱پیمانه 𝑛),(𝑎𝑥۲پیمانه 𝑛),… ,(𝑎𝑥𝜙(𝑛)پیمانه 𝑛)}

 ادعا𝑆 جایگشتی ازR

 چونa نسبت بهn اول و𝑥𝑖 نسبت بهnاول⟸a𝑥𝑖 نیز  نسبت بهnتمامی اعضای ⟸اولS عدد صحیح کوچکتر ازnو نسبت به آن اول
 عدم وجود تکرار درS

 ب م میادآوری 𝑎,𝑛 = ۱, 𝑎 × 𝑏  ≡
𝑛

𝑎 × 𝑐 ⟹ 𝑏  ≡
𝑛

𝑐

𝑎 × 𝑥𝑖  ≡
𝑛

𝑎 × 𝑥𝑗 ⟹ 𝑥𝑖  ≡
𝑛

𝑥𝑗 و در این حالت یعنی𝑥𝑖 = 𝑥𝑗که تناقض است



قضیة اوئلر
nحالت دوم اثبات ادعا برای هر مقدار صحیح از -اثبات

𝜙 𝑛 کوچکتر از « طبیعی»تعداد اعدادnو اول نسبت به آن
 فرض اعداد مورد نظر شامل𝑅 = {𝑥۱,𝑥۲, … ,𝑥𝜙(𝑛)} با شرط هر𝑥𝑖 ∈ R عدد صحیح متمایز و یکة کوچکتر ازn ب م مبا 𝑥𝑖 ,𝑛 = ۱

 مقدار ضربa در هر عضو مجموعة مذکور به پیمانةn:
𝑆 = {(𝑎𝑥۱پیمانه 𝑛),(𝑎𝑥۲پیمانه 𝑛),… ,(𝑎𝑥𝜙(𝑛)پیمانه 𝑛)}
 ادعا𝑆 جایگشتی ازR

 چونa نسبت بهn اول و𝑥𝑖 نسبت بهnاول⟸a𝑥𝑖 نیز  نسبت بهnتمامی اعضای ⟸اولS عدد صحیح کوچکتر ازnو نسبت به آن اول
 عدم وجود تکرار درS

 ب م میادآوری 𝑎,𝑛 = ۱, 𝑎 × 𝑏  ≡
𝑛

𝑎 × 𝑐 ⟹ 𝑏  ≡
𝑛

𝑐

𝑎 × 𝑥𝑖  ≡
𝑛

𝑎 × 𝑥𝑗 ⟹ 𝑥𝑖  ≡
𝑛

𝑥𝑗 و در این حالت یعنی𝑥𝑖 = 𝑥𝑗که تناقض است

در ادامه

 

𝑖=۱

𝜙(𝑛)

(𝑎𝑥𝑖 %𝑛) =  

𝑖=۱

𝜙(𝑛)

𝑥𝑖

 

𝑖=۱

𝜙(𝑛)

𝑎𝑥𝑖  ≡
𝑛

 

𝑖=۱

𝜙(𝑛)

𝑥𝑖

𝑎𝜙(𝑛)  

𝑖=۱

𝜙 𝑛

𝑥𝑖  ≡
𝑛

 

𝑖=۱

𝜙(𝑛)

𝑥𝑖

𝑎𝜙(𝑛)  ≡
𝑛

۱

عکس اوئلر

روح بلند

https://kids.britannica.com/students/article/Leonhard-Euler/274225



قضیة اوئلر

قضیة اوئلر

 برای هرa وnنسبت به هم اول داریم:𝑎𝜙(𝑛)  ≡
𝑛

۱



قضیة اوئلر

اوئلر اثبات کنندة قضیة فرما و سپس تعمیم آن

قضیة اوئلر
 برای هرa وnنسبت به هم اول داریم:

𝑎𝜙(𝑛)  ≡
𝑛

۱

برای هر -نتیجهa وnنسبت به هم اول داریم:

𝑎𝜙 𝑛 +۱  ≡
𝑛

𝑎



درستی رمز و کشفاثبات -ر س ا

رمز با استفاده از کلید عمومی گیرنده
متن اصلی :𝑀 < 𝑛

متن رمز :𝐶 = 𝑀𝑒%𝑛

کشف رمز با استفاده از کلید خصوصی
متن رمز :𝐶

متن اصلی :𝑀 = 𝐶𝑑%𝑛



اثبات درستی رمز و کشف-ر س ا

فرض ها
ب م م 𝑝,𝑞 = ۱

𝑛 = 𝑝𝑞

𝑒𝑑%𝜙(𝑛) = ۱

حکم
∀𝑀 ∈ 𝑍𝑛: 𝑀

𝑒 𝑑%𝑛 = M

با داشتن : اثبات𝑀 ∈ 𝑍𝑛 دو مورد ممکن جهت تحلیل
ب م م( الف 𝑀,𝑛 = ۱

ب م م(  ب 𝑀,𝑛 ≠ ۱



اثبات درستی رمز و کشف-ر س ا

ب م ممورد اول  𝑀,𝑛 = ۱
صحت قضیة اوئلر  و امکان استفاده از آن

𝑀𝜙(𝑛)  ≡
𝑛

۱

 بر اساس فرض𝑒𝑑%𝜙(𝑛) = ۱

𝑀𝑒 𝑑 = 𝑀𝑒𝑑 = 𝑀۱+𝑘𝜙(𝑛)

𝑀۱+𝑘𝜙(𝑛) = 𝑀.𝑀𝑘𝜙(𝑛) = 𝑀. 𝑀𝜙 𝑛 𝑘

قضیه اوئلر

𝑀. 𝑀𝜙 𝑛 𝑘
%𝑛 = 𝑀



اثبات درستی رمز و کشف-ر س ا

ب م ممورد دوم  𝑀,𝑛 ≠ ۱
عدم صحت قضیة اوئلر  و متعاقبا عدم امکان استفاده از آن

استفاده از ق چ ب
p وq اول و اگر دو عدد صحیح نسبت به هم𝑎%𝑝 = 𝑥 و𝑎%𝑞 = 𝑥 آن گاه ،𝑎%𝑝𝑞 = 𝑥

 بنابراین نیاز به اثبات دو گزارة𝑀𝑒 𝑑%𝑝 = 𝑀 و𝑀𝑒 𝑑%𝑞 = 𝑀 جهت رسیدن به نتیجه مطلوب

ب م مچون : جهت اثبات 𝑀,𝑛 ≠ ۱

 ب م میا 𝑀,𝑛 = 𝑝 ب م میا 𝑀,𝑛 = 𝑞

 ب م مبدون از دست رفتن عمومیت فرض بر 𝑀,𝑛 = 𝑝

چگونه عمومیت باقی می ماند؟
𝑚 = 𝑘𝑝 و𝑚%𝑝 = 0

𝑀𝑒 𝑑 = 𝑘𝑝 𝑒 𝑑

 بنابراین،  بخش اول منجر به ضریبی ازp0گزاره اول اثبات و برآورده کنندة . در نتیجه برابر صفر = 0



اثبات درستی رمز و کشف-ر س ا

گزارة دوم

  ب م مداریم 𝑀,𝑛 = 𝑀𝜙، براورده کردن شروط قضیة اوئلر ۱ 𝑞 %𝑞 = ۱

 منجر به

𝑀𝑒 𝑑 = 𝑀𝑒𝑑 = 𝑀𝑒𝑑−۱𝑀

= 𝑀ℎ 𝑝−۱ 𝑞−۱ . 𝑀 = 𝑀 𝑞−۱ ℎ 𝑝−۱
. 𝑀 = ۱ ℎ 𝑝−۱ . 𝑀 = 𝑀%𝑞

اثبات گزارة دوم

حکم برقرار است .



یافتن معکوس جمع پیمانه ای

𝑚به پیمانة 𝑎یافتن معکوس عدد 

همیشه موجود

–بررسی تمامی  𝑎 + 𝑘𝑚 0,۱}و یافتن موردی که در بازة, … ,𝑚 − قرار می گیرد{۱



یافتن معکوس ضرب پیمانه ای

سه روش
جستجوی کامل
استفاده از الگوریتم گسترش اقلیدس

𝑎𝑥 +𝑚𝑦 = 1 ⟹ 𝑎𝑥 +𝑚𝑦  ≡
𝑚

۱ ⟹ 𝑎𝑥  ≡
𝑚

۱ ⟹ 𝑥

 (قضیة کوچک فرما)استفاده از قضیة فرما

𝑎𝑚−۱  ≡
𝑚

۱ ⟹ 𝑎𝑎𝑚−۲  ≡
𝑚

۱ ⟹ 𝑎𝑚−۲ ⟹ 𝑎𝑚−۲%m



مثال



جنبه های رایانشی

.  گشائی و دیگری تولید کلید/یکی فرایند رمزگذاری. دو مسئله از لحاظ پیچیدگی وجود دارد

ستند هر دو بخش رمز و کشف درگیر به توان رسیدن عددی با استفاده از عددی دیگر ه-حساب پیمانه ای نمائی
همان طور که مثال ها نشان دادند می توان از خواص حساب حساب . به دست می آیدnکه سپس بااقیمانده به پیمانه 

:پیمانه ای استفاده برد

𝑎%𝑛 × 𝑏%𝑛 %𝑛 = 𝑎 × 𝑏 %𝑛

.  و در واقع انجم محاسبات را عملی می کند. بنابراین می توان نتایج میانی را کاهش داد

روش مستقیم تک تک. در رس ا با نماهای محتملا بزرگ سروکار داریم. مورد دیگر کارائی توان رسانی است
نهمچنی.  اما همان طور که در مثال ها یمشخص است می توان از که تکه کردن بهره برد. ضرب ها انجام می پذیرد



تولید کلید

ستاینکار شامل فعالیت های زیر ا. پیش از عملیات کلید عمومی نیاز است تا جفتی از کلیدها تولید شود

q و pانتخاب دو عدد اول 

و حساب دیگریdیا eانتخاب 

از طرف دیگر روش یافتن عدد اول بزرگ باید. بزرگ باشندq و pنیاز است که nامکان محاسبه جهت جلوگیری از 
.  تا حد معقولی کارا باشد

حل بنابراین روش های دیگری برای. در حال حاضر روش مناسبی برای دستیابی به ادعداد اول بزرگ وجود ندارد
در . اول هست یا نهرویه اینگونه است که عدد فرد بزرگی را تصادفی تولید کرد و بررسی کرد که. مسئیله باید یافت

یبا تقر× روش های زیادی وجود دارد. صورت رد عدد، عدد تصادفی دیگری امتحان می شود تا آزمون اولی را بگذراند
ید جدید به کلنیاز البته روش مذکور هنگامی که . رابین از این دست است-میلر. هستنداحتمالی تمامی آزمون ها 

.eیا dاز تعمیم اقلیدس برای یافتن استفاده . عدد استLN(N)امتحان نیاز به . می شوداستفاده باشد 

.است پس محاسبات آنچنانی نمی خواهد ۰.۶احتمال نسبت به هم اول بودن دو عدد برابر 



امنیت ر س ا

امتحان تمامی کلیدها-جستجو کامل
فضای کلید بزرگ، تعداد بیشتر بیت های -راه حلd

رمزگشائی/همزمان توجه به عدم افزایش زیاد زمان رمزگذاری

تجزیة ضرب دو عدد اول-حملات ریاضی
سه نوع روش متفاوت داریم

 تجزیةn به دو عدد اول که بر اساس آن𝜙 𝑛 و محاسبة𝑑  ≡
𝜙 𝑛

𝑒−۱می شود

 مستقیما یافتن𝜙 𝑛 و محاسبة𝑑  ≡
𝜙 𝑛

𝑒−۱می شود.

 مستقیما یافتنd



منابع

[هلمن و دیفی]

[شمیر و دیگران]

[استالینگز]

[لاودن]
 https://appsrv.cse.cuhk.edu.hk/~taoyf/course/bmeg3120/fall13/www/

 https://crypto.stackexchange.com/questions/2884/rsa-proof-of-correctness

https://appsrv.cse.cuhk.edu.hk/~taoyf/course/bmeg3120/fall13/www/
https://crypto.stackexchange.com/questions/2884/rsa-proof-of-correctness

